Kullanilan Bilgisayar Agi ve Sifreleme Sisteminin Olasi Riskleri Ve Guvenligi

Kullanilan Ag Altyapisi, Sifreleme Teknolojileri ve Olasi Guvenlik Riskleri Rota Porfoy,
yatirrmcilarinin guvenligini saglamak adina tum dijital platformlarinda 256-bit GlobalSign SSL
sertifikalariyla koruma saglamaktadir. Tium veri aligverigleri bu ylUksek guvenlik standardi
cercevesinde sifrelenmekte ve korunmaktadir.

Kurumsal BT altyapisi, guncel ve guglu guvenlik duvarlari (firewall) ile desteklenirken, surekli aktif
endpoint yazilimlariyla da siber tehditlere karsi korunmaktadir. Turkiye genelinde hem genel
merkez hem de veri merkezlerini etkileyecek dizeyde yasanabilecek olasi internet ya da
telekomunikasyon kaynakli kesintilerde veya deprem, sel, yangin gibi dogal afetler ya da ciddi
toplumsal olaylar gibi olaganustiu durumlar harici hizmet kesintisi yasanma riski
ongorulmemektedir.

Bunun disinda, Rota Porfoy’in Genel Mudurluk ve Felaket Kurtarma Merkezi’nde bulunan veri
merkezleri ile islemler kesintisiz devam edecek sekilde yapilandirilmistir. Ancak donanim arizasi
ya da sunucu kaynakli kisa sureli sorunlar yasanmasi durumunda yatirirmcilara GSM veya karasal
hatlar Uzerinden hizmet sunulmaya devam edilecektir.

SSL ve Sifreleme Guvencesi Rota Porfoy’un tercih ettigi SSL sifreleme teknolojisi, ¢cozulmesi
oldukga zor olan, gunumuzde en guvenilir ydontemlerden biridir. Yatirimcilarin kullanici bilgileri ve
sifreleri yalnizca aktarim sirasinda degil, Rota Porfoy’ln veri tabanlarinda da sifreli olarak
saklanmaktadir. Bu veriler, iceride calisan personelin dahi erisemeyecegi sekilde korunur. Ancak
her ne kadar Rota Porfoy bu seviyede bir guvenlik saglasa da, kullanicilarin kendi cihazlarinda
karsilasabilecekleri riskler (phishing, zararli yazilimlar, keylogger vb.) bagimsiz bir tehdit unsuru
olarak varligini sturdirmektedir. Bu nedenle yatirnmcilarin kisisel bilgisayarlarinda ve mobil
cihazlarinda etkin guvenlik 6nlemleri almalari kritik 5nem tasir. Kisisel Cihaz ve Baglanti Glvenligi
Yatirimcilarin, islem yaptiklar cihazlarin guvenli aglara bagli oldugundan ve zararli yazilimlara
karsi yeterli koruma saglandigindan emin olmalari gerekmektedir. Halka acik Wi-Fi aglari veya
supheli baglantilar Gzerinden gerceklestirilen islemler, veri glivenligini tehlikeye atabilir.

Genel kullanima acik internet kafeler, otel lobileri ya da havalimani gibi ortamlardaki bilgisayarlar
araciligiyla yapilan iglemler, kisisel veri guvenligi acisindan ciddi riskler barindirmaktadir. Bu tip
ortamlardan finansal islem yapilmasi kesinlikle 6nerilmez.

Bilgi Paylagimi Politikasi dogrultusunda Rota Porfdy, yatirimcilarindan asla e-posta yoluyla kisisel
bilgi veya sifre talep etmez. Yatinnmci sifreleri ve hesap bilgileri yalnizca yatirnmcinin kendisinde
olmali, higbir kosulda Rota Porfdy personeliyle dahi paylasilmamalidir. Bu konudaki ihlaller, kdtu
niyetli kisilerin dolandiricilik ve bilgi hirsizigl gibi amaclarla kullanabilecegi ciddi guvenlik
aciklarina sebep olabilir. Bu nedenle yatinmcilarin stipheli e-postalara karsi dikkatli olmalari,
gelen baglantilara tiklamadan 6nce dogrulama yapmalar ve kisisel bilgilerini yalnizca guvenilir
kaynaklar Gzerinden paylasmalari 6Gnem arz etmektedir. Rota Porfoy’ dan geliyor gibi gozuken ya
da Rota Porfoy’ Gin logo ve adini barindiran e-posta, SMS kanallarindan gelen supheli istekleri
dogrudan Rota Porfoy sirketi ile iletisime gecerek dogrulanmasi hem yatirrmci hem de portfoy
yonetim sirketi guvenligi adina 6nemlidir.



